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Sezione 1
Progetti di sicurezza, perché…



Iniziative di sicurezza delle informazioni

Obiettivi

Strategy

Risk Management

Compliance

Asset

Identity

Application

Information

Ambito Cloud

On 

Premise

Mobile Processes

Organ. Workplace

E’ la motivazione fondamentale dell’iniziativa (driver). Strategica, di gestione del rischio, 
o di conformità alle leggi

Identifica il «bene» oggetto di protezione. In generale è una informazione ma può 
essere anche una identità digitale, una capacità operativa (Application) o una 
informazione chiave.

Identifica il contesto 
tecnologico e/o 
organizzativo di 
applicazione dell’iniziativa



Obiettivi strategici

• Direttamente correlati al core business dell’organizzazione

• Forniscono all’organizzazione un vantaggio competitivo

Esempi:

- Fornitore di servizi che offre servizi «sicuri» ai propri utenti 
(Marketing)

- Organizzazione che certifica ISO27001 i propri processi produttivi per 
poter accedere a gare pubbliche



Risk Management
…evitare gli incidenti ovvero l’impatto economico 
relativo alla perdita di:
• Riservatezza;
• Integrità
• Disponibilità



Risk management

• Rischio = Probabilità di un evento avverso * impatto dell’evento 
avverso

L’obiettivo dell’organizzazione è quello di:

• limitare l’impatto;

• limitare la probabilità;

I rischi di sicurezza possono raggiungere valori economici molto 
significativi. Il costo medio di un mega data breach, ad esempio, è stato 
calcolato nel 2018 in 3,86 M$ *

* fonte Ponemon Institute 2018



Esempio: infezione ransomware su un server

• Impatto per:
• Costo per indisponibilità delle applicazioni che utilizzano il server;

• Costo di ripristino;

• Costo di inoperatività del personale;

Mitigazione dell’impatto:
• ridondanza dei server;

• immagini virtuali ripristinabili in minor tempo possibile;



Esempio: infezione ransomware su un server

Ridurre la probabilità

Implementare contromisure come:
• Istruire i dipendenti (Security awareness);

• Limitare l’esecuzione di programmi sui server;

• Limitare l’uso di utenze privilegiate;

• In generale interrompere la kill chain tipica degli attacchi ransom



Compliance – Conformità alla norme

E’ un obbiettivo dettato da obblighi di legge:
• Es. Conformità al Regolamento Europeo per la protezione dei dati personali 

679/2016 (GDPR)

• Misure minime di sicurezza ICT per le pubblica amministrazioni emanate 
dall’AgID

• Direttiva NIS

O da accordi/contratti di servizio:
• PCI DSS (Payment Card Industry Data Security Standard) 



Sezione 2
Approccio Framework Based per la gestione del sistema di sicurezza aziendale



Cos’è un SGSI

Secondo la ISO27000:

Un SGSI consiste nelle policy, procedure, linee guida e risorse ed attvità
associate gestate collettivamente dall’organizzazione allo scopo di
porteggere gli asset informativi.

Un SGSI è un approccio sistematico per stabilire, realizzare, condurre,
monitorare, rivedere, mantenere e migliorare la sicurezza delle
informazioni aziendali al fine di supportare gli obiettivi di business.



Framework di riferimento

• Insieme di «controlli», variamente organizzati, che definiscono cosa
una organizzazione deve fare per poter gestire la propria sicurezza 
informatica.

• I framework rappresentano la formalizzazione di una «best practice» 
ma possono essere anche di derivazione normativa.

• I framework:
• consentono una valutazione del proprio livello di sicurezza;

• semplificano le attività di conduzione del proprio Sistema di Gestione della 
Sicurezza delle Informazioni;

• forniscono una base per le attività di audit interno.



Esempio ISO27001
Dominio

Obiettivo di 
controllo

ControlliControlli



SANS TOP 20

1. Inventario dei device autorizzati e vietati;

2. Inventario dei software autorizzati e vietati;

3. Configurazione sicura per Hardware e 
Software su device mobili, portatili, 
workstation e server;

4. Vulnerability assessment continuo e relativa 
remediation;

5. Difesa dai Malware;

6. Sicurezza Applicativa;

7. Controllo dei device wireless;

8. Data recovery;

9. Security skill assessment a training 
appropriato;

10.Configurazione sicura dei device di rete;

The SANS Institute is a private U.S. company that specializes 
in internet security training. It was founded in 1989 and 
provides computer security training, professional 
certification through Global Information Assurance 
Certification (GIAC), and a research archive - the SANS Reading 
Room.

11. Limitazione e controllo di porte, 
protocolli e servizi;

12. Uso controllato dei privilegi 
amministrativi;

13. Difesa "perimetrale";

14. Manutenzione, monitoraggio ed analisi 
dei log;

15. Controllo di accesso in ottemperanza al 
need to know;

16. Monitoraggio e controllo degli account;

17. Data Loss Prevention;

18. Incident Response and Management;

19. Ingegneria di rete sicura;

20. Penetration Test e addestramento;



CIS Security Controls

Il Center for Internet Security è un'organizzazione
non profit, fondata nell'ottobre 2000. La sua
missione è "identificare, sviluppare, convalidare,
promuovere e sostenere le migliori pratiche di
difesa informatica e costruire e guidare le
comunità per creare un ambiente di fiducia in
cyberspazio"



Sezione 3
Tecniche di attuazione dei controlli: i Sistemi SIEM
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Ma che cos’è un SIEM?

SIM

SEM

SIEMLog 
Management
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SIM vs SEM vs SIEM
SIM SEM SIEM



Mapping sui framework di controlli

• ISO/IEC 27001:2013
• A12 Sicurezza delle attività operative

• CIS Security Controls
• CIS Control 6: Maintenance, 

Monitoring and Analysis of Audit 
Logs
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SIEM tradizionale



21

Log and Event Collection

Un SIEM colleziona dati da varie sorgenti:

• Windows/Linux Servers e Workstations

• Dispositivi di rete (switches, routers, load balancers)

• Dispositivi di sicurezza (firewalls, IPS/IDS, VPN, URL filtering)

• Applicazioni web

• Database (MSSQL Server, Oracle DB)



OS OS OS
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Webserver

Webapp

Database

Schematic sample view on core onboarding components

SSH AuditD SSH AuditD

SSO for Webapp 

a. Monitorare l’accesso non autorizzato al database applicativo
b. Monitorare l’eccessivo numero di login falliti da account tecnici, utenti e amministratori
c. Monitorare modifiche non autorizzate a file di configurazione rilevanti a una o più applicazioni
d. Monitorare e rilevare la creazione di account locali

Requisiti:

Log Collector, Log Normalization & Log Storage Layer

a.

b.
b.

b. b.

b.

c.

d.

d.

− Il Log Management per un’applicazione coinvolge sempre 
diverse componenti 

− Una chiara visione architetturale dell’applicazione 
permette di identificare facilmente i rischi e le 
vulnerabilità

− Definire il dettaglio dei log per componenti standard come 
sistemi operativi, database server, etc. Può ridurre 
significatamente la quantità di lavoro

d.

Central Log Management – Onboarding Example
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Data Management Layer

• Immagazzinamento e mantenimento dei 
log raccolti in accordo alle policy di 
mantenimento aziendali e legali.

• Normalizzazione dei log
• Rimozione dei duplicati

• Miglioramento dell’efficienza delle query 

• Filtraggio ed aggregazione dei dati 
mediante query
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Data Enrichment Layer

Dopo l’estrazione dei dati tramite query, il 
data enrichment layer offre funzionalità:

• Arricchimento dei dati con informazioni 
aggiuntive (es: posizione geografica)

• Correlazione dei log delle diverse 
sorgenti di sicurezza

• Correlazione con Threat Intelligence da 
fonti esterne

• Correlazione con informazioni aggiuntive 
fornite dagli algoritmi di machine 
learning
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User Interaction Layer

Fornisce visibilità dei dati estratti dallo 
storage ed arrichiti con ulteriori informazioni:

• Dashboards

• Report periodici su specifici utenti

• Threat Hunting per la ricerca di specifici 
eventi / attacchi

• Compliance per la generazione di report 
soddisfacenti norme legali (PCI, GDPR, etc.)

• Alerts
• Notifica specifici utenti/amministratori
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SIEM moderno

Un SIEM moderno aggiunge 3 funzionalità:

• Automation Layer. Funzionalità SOAR per 
la risposta automatica ad incidenti 
(Playbooks)

• Behavior Analytics. Funzionalità UEBA per 
l’identificazione di comportamenti anomali

• Log Data Export. Esportazione dei dati su 
software di terze parti
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Remote
Log Storage

Central 
Log Storage

Remote 
Correlation 

Engine

Log Normalization / 
Data Enrichment

Log Agent / Remote 
Collector

Log Sources: 
OS, IDS, Firewalls, etc.

Log Normalization / 
Data Enrichment

Log Agent / Remote 
Collector

Log Sources: 
OS, IDS, Firewalls, etc.

Location 2Location 1

Context Data Integration:
TI-Feed, Asset Context, HR-
Information, Social Media 
Context

Domain 1 …. n

Domain 1

Central
Correlation 

Engine

SIEM Core Architecture
Security Incident 

Management

Reporting / 
Monitoring

Correlation Rule 
Management

Log-Event Flow

Tool Interaction

SIEM Deployment Architecture - Example
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Identify Use Case 
Candidates

Prioritize Use Case 
Candidates

Measure 
Performance

Implement
Use Case

Review Use
Case
Results

Optimize Use Case Delete Use Case

Use Case Process
− Align Requirement Sources
− Gather Requirements
− Identify Usable Content

− Determine Importance
− Determine Feasibility
− Build Prioritized List
− Keep a List of Infeasible Use Cases

− Gather Individual Metrics
− Gather Use Case Management Metrics
− Provide Feedback to Strategy & Planning 

Development Process

− Review & Refine Description/Requirements
− Determine Data Source Requirements
− Identify New or Affected Processes
− Develop, Test and Prepare for Production

− After Implementation Review
− After Changes to the Environment
− Periodic Review
− Periodic Review of Context Data

− Content
− Events
− Context Data
− Processes

− Confirm with Owner
− Documentation
− Inform Stakeholder
− Update Deletion List

Key Success Criteria− Buy in of application & infrastructure stakeholders
− Support by skilled personal available
− Close alignment of security monitoring team & other 

stakeholders

SIEM Use Case Management Framework – Life Cycle



Esempio di SIEM moderno su 
Cloud 
Azure Sentinel (MSFT)
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Azure Sentinel
SIEM nativo su Cloud



Ovierview funzionalità di Azure Sentinel
Analyze & Detect Investigate & Hunt

Automate & 
Orchestrate Response

Visibility

Data Ingestion Data Repository Data Search

Enrichment

IntegrateCollect



Vantaggi di un SIEM moderno nativo su Cloud

I vantaggi di un SIEM moderno nativo su Cloud 
rispetto a un SIEM tradizionale sono i seguenti:

• Nessuna necessità di installare e mantenere 
l’infrastruttura usata dal SIEM

• Nessun investimento iniziale, pagamento al 
consumo

• Capacità di scalare le risorse in modo automatico e 
assenza di limitazioni di calcolo o storage

• Capacità di estensione di sorgenti e 
apprendimento di nuove minacce pù rapido (real-
time threat detection)

Correlated 
rules (KQL)

User Entity 
Behavior 
Analysis

Caricare i
propri ML 

models

Pre-built 
Machine 

Learning models

Threat Detection and 
Analysis



Overview Interfaccia



Hunting – linguaggio di query KQL



Logic Apps Design – Playbook


