Sicurezza nelle grandi
organizzazionl

Fabio Vernacotola, Simone Patonico
17/12/2019



Sezione 1

Progetti di sicurezza, perché...
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Obiettivi strategici

 Direttamente correlati al core business dell’'organizzazione
* Forniscono all’'organizzazione un vantaggio competitivo

Esempi:

- Fornitore di servizi che offre servizi «sicuri» ai propri utenti
(Marketing)

- Organizzazione che certifica ISO27001 i propri processi produttivi per
poter accedere a gare pubbliche



Risk Management

...evitare gli incidenti ovvero I'impatto economico
relativo alla perdita di:

* Riservatezza;

* Integrita

* Disponibilita

hJ ENERGY SAIPEM

ANNIVERSARY
Saipem: aggiornamento sull’attacco informatico subito

San Donato Milanese (Ml), 12 dicembre 2018 - In riferimento al comunicato del 10 dicembre
2018, Saipem comunica che ’attacco informatico ha colpito i server basati nel Middle East,
India, Aberdeen e, in modo limitato, U’Italia attraverso una variante del malware Shamoon.

L’attacco ha comportato la cancellazione di dati e di infrastrutture, effetti tipici del malware.

Le attivita di ripristino, in modalita graduale e controllata, sono in corso attraverso le
infrastrutture di back-up e, quando completate, consentiranno la piena operativita dei siti
impattati.

Saipem mantiene costanti contatti con le autorita competenti per ogni opportuna azione.

Saipem € uno dei leader mondiali nei servizi di perforazione, ingegneria, approvvigionamento,
costruzione e installazione di condotte e grandi impianti nel settore oil&gas a mare e a terra, con un
forte orientamento verso attivita in ambienti difficili, aree remote e in acque profonde. Saipem fornisce
una gamma completa di servizi con contratti su base “EPC” e/o “EPCI” (‘chiavi in mano’) e dispone di
capacita distintive ed asset ad alto contenuto tecnologico.

Money Markets Economy Companies Tech Autos India Video International w

British Airways' latest tech problem is a
major credit card hack

Yet another technical meltdown is plaguing British Airways. This
time, hackers stole the payment card details of 380,000
customers.

The company said the data thieves made off with the names, addresses, emails and credit card
details including the card number, expiration date and security code belonging to travelers who
booked flights on British Airways' website and app between August 21 and September 5. No

passport or travel details were taken.




Risk management

* Rischio = Probabilita di un evento avverso * impatto dell’evento
avverso
LU'obiettivo dell’'organizzazione e quello di:
* [imitare l'impatto;
* [imitare la probabilita;

| rischi di sicurezza possono raggiungere valori economici molto
significativi. Il costo medio di un mega data breach, ad esempio, e stato

calcolato nel 2018 in 3,86 MS *

* fonte Ponemon Institute 2018



Esempio: infezione ransomware su un server

* Impatto per:
* Costo per indisponibilita delle applicazioni che utilizzano il server;
e Costo di ripristino;
* Costo di inoperativita del personale;

Mitigazione dell'impatto:
* ridondanza dei server;
* immagini virtuali ripristinabili in minor tempo possibile;



Esempio: infezione ransomware su un server

Ridurre la probabilita

Implementare contromisure come:
* |struire i dipendenti (Security awareness);
* Limitare 'esecuzione di programmi sui server;
* Limitare I'uso di utenze privilegiate;

* In generale interrompere |a kill chain tipica degli attacchi ransom

. o Command &
Reconnaissance Weaponization
mm Lonte




Compliance — Conformita alla norme

E’ un obbiettivo dettato da obblighi di legge:

* Es. Conformita al Regolamento Europeo per la protezione dei dati personali
679/2016 (GDPR)

* Misure minime di sicurezza ICT per le pubblica amministrazioni emanate
dall’/AgID

* Direttiva NIS

O da accordi/contratti di servizio:
 PCIDSS (Payment Card Industry Data Security Standard)
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Approccio Framework Based per |la gestione del sistema di sicurezza aziendale



Cos’e un SGSI

Secondo la 1ISO27000:

Un SGSI consiste nelle policy, procedure, linee guida e risorse ed attvita
associate gestate collettivamente dall’'organizzazione allo scopo di
porteggere gli asset informativi.

Un SGSI e un approccio sistematico per stabilire, realizzare, condurre,
monitorare, rivedere, mantenere e migliorare la sicurezza delle
informazioni aziendali al fine di supportare gli obiettivi di business.



Framework di riferimento

* Insieme di «controlli», variamente organizzati, che definiscono cosa
una organizzazione deve fare per poter gestire la propria sicurezza
informatica.

* | framework rappresentano la formalizzazione di una «best practice»
ma possono essere anche di derivazione normativa.

* | framework:
e consentono una valutazione del proprio livello di sicurezza;

» semplificano le attivita di conduzione del proprio Sistema di Gestione della
Sicurezza delle Informazioni;

* forniscono una base per le attivita di audit interno.



Esempio 1SO2 /7001

Obiettivo di
controllo
Controlli

Dominio

A.5 Politiche per la sicurezza delle informazioni

A.5.1 Indirizzi della direzione per la sicurezza delle informazioni

Obiettivo: Fornire gli indirizzi ed il supporto della direzione per la sicurezza delle informazioni in accordo con i requisiti di business, con le leggi e con
i regolamenti pertinenti.

¥ Politiche per la sicurezza delle Coqfrq//o LB = : . ¥ .
A5.1.1 i & Un insieme di politiche per la sicurezza delle informazioni deve essere definito, approvato
informazioni e : , . Rl
dalla direzione, pubblicato e comunicato al personale e alle parti esterne pertinenti.
Controllo
‘A 5.1.0 Riesame delle politiche per la Le politiche per la sicurezza delle informazioni devono essere riesaminate ad intervalli

sicurezza delle informazioni

pianificati o nel caso in cui si siano verificati cambiamenti significativi, al fine di garantirne
sempre 'idoneita, 'adeguatezza e I'efficacia.

—— Lo Al

A.13 Sicurezza delle comunicazioni

A.13.1 Gestione della sicurezza della rete

Obiettivo: Assicurare la protezione delle informazioni nelle reti e nelle strutture per I'elaborazione delle informazioni a loro supporto.

A13.1.1

Controlli di rete

Controllo

Le reti devono essere gestite e controllate per proteggere le informazioni nei sistemi e nelle

applicazioni.

A13.1.2

Sicurezza dei servizi di rete

Controllo

| meccanismi di sicurezza, i livelli di servizio e i requisiti di gestione i tutti i servizi di rete devono
esereidenﬁﬁmtieindwinegiaccordsuilivelicﬁwrviziorelaﬁvialarete.indipendentemente
dal fatto che tali servizi siano forniti dallinterno o siano affidati all'esterno.

A13.1.3

Segregazione nelle reti

Controllo

Nelle reti si devono segregare gruppi di servizi, di utenti e di sistemi informativi.




SANS TOP 20

The SANS Institute is a private U.S. company that specializes
in internet security training. It was founded in 1989 and
provides computer security training, professional

certification through Global Information Assurance
Certification (GIAC), and a research archive - the SANS Reading
Room.

1. Inventario dei device autorizzati e vietati;
2. Inventario dei software autorizzati e vietati;

3. Configurazione sicura per Hardware e
Software su device mobili, portatili,
workstation e server;

4. Vulnerability assessment continuo e relativa
remediation;

Difesa dai Malware;
Sicurezza Applicativa;
Controllo dei device wireless;
Data recovery;

Security skill assessment a training
appropriato;

10.Configurazione sicura dei device di rete;

O 0 N oW

11.

12.

13.
14.

15.

16.
17.
18.
19.
20.

Limitazione e controllo di porte,
protocolli e servizi;

Uso controllato dei privilegi
amministrativi;

Difesa "perimetrale";

Manutenzione, monitoraggio ed analisi
dei log;

Controllo di accesso in ottemperanza al
need to know;

Monitoraggio e controllo degli account;
Data Loss Prevention;

Incident Response and Management;
Ingegneria di rete sicura;

Penetration Test e addestramento;




CIS Security Controls

Basic

1 Inventory and Control
of Hardware Assets

Inventory and Control
of Software Assets

Continuous
Vulnerability
Management

Controlled Use
of Administrative

Privileges

Secure Configuration for
Hardware and Software on
Maobile Devices, Laptops,
Worketaticns and Saryvers

Maintenance,
Monitoring and
Analysis of Audit

Logs

A L T

Foundational

7 Email and Web

. Data Protection
Browser Protections

8 Malware Defenses Controlled Accass

Based on the Need
to Know

9 Limitation and Control
of Network Ports,
Protocols, and Services

Wireless Access
Control

10 Data Recovery
Capabilities

Account Monitoring
and Control

11 Secure Configuration

Organizational

17 Implement a Security
Awareness and Training
Program

18 Application Software
Security

19 Incident Response
and Management

20 Penetration Tests and
Red Team Exercises

Il Center for Internet Security € un'organizzazione
non profit, fondata nell'ottobre 2000. La sua
missione e "identificare, sviluppare, convalidare,
promuovere e sostenere le migliori pratiche di
difesa informatica e costruire e guidare le
comunita per creare un ambiente di fiducia in
cyberspazio"

for Network Devices,
such as Firewalls,
Routers and Switches

12 Boundary Defense

CIS Control 6: Maintenance, Monitoring and Analysis of Audit Logs

Sub-
Control

Asset
Type

Security Control

Function  Title

Control
Descriptions
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Tecniche di attuazione dei controlli: i Sistemi SIEM



Ma che cos’e un SIEM?




SIM vs SEM vs SIEM

SIM

SECURITY INFORMATION
MANAGEMENT

Software che automatizza la raccolta dei log

_—r»
= = =] fttin o
Server Antivirus Firewall Switch/Routers

Dati generati da numerose fonti

Forti capacita di gestione dei log

SEM

SECURITY EVENT
MANAGEMENT

Gestione avanzata degli eventi, analisi delle
minacce in tempo reale, visualizzazione,
ticketing, risposta agli incidenti e security
operations }

Database

Dati generati dal database

Scarse capacita di gestione dei log

SIEM

SECURITY INFORMATION
AND EVENT MANAGEMENT

Combina funzionalita SIM e SEM

18



Mapping sui framework di controlli

* CIS Security Controls

* CIS Control 6: Maintenance,
Monitoring and Analysis of Audit

A.12.4 Raccolta di log e monitoraggio Cis Control 6:
Obietho: Fac . , Maintenance, Monitoring and Analysis of Audit Logs
ettivo: Regls!rare eventi e generare evidenze.
Collect, manage, and analyze audit logs of events that could help detect, understand, or recover
Controllo from an attack.
A12.4.1 Raccolta di log degli eventi La ’99'8_"82'009 de1 log Qegh eyenh. _dglle attiyué degli utenti, delle eccezioni, dei
malfunzionamenti e degli eventi relativi alla sicurezza delle informazioni deve essere
effettuata, mantenuta e riesaminata periodicamente. CIS Control 6: Maintenance, Monitoring and Analysis of Audit Logs
; ’ S Controllo Sub- Asset Security Control Control
A1242 Protezione delle informazioni dilog  (Le strutture per la raccolta dei log e le informazioni di log devono essere protette da Contral Type Function  Title Oescriptions
manomissioni e accessi non autorizzati. 6.1 MNetwork Detect Utilize Three Synchronized  Use at least three synchronized time sources
Time Sources from which all servers and network devices
: Controllo retrieve time infarmation on a regular basis
A1243 Log di amministratori e operatori Le attivita degli amministratori e degli operatori di sistema devono essere sottoposte a log, s that timestamps in logs are corsistent.
questi devono essere protetti e riesaminati periodicamente. 6.2 Network Detect Activate Audit Ensure that local logging has been enabled
Controlk Logging on all systems and networking devices.
trollo
3 $ " 6.3 Net k Detect Enable Detailed Enabl tem | ing to include detailed
A12.4.4 Sincronizzazione degi orologi Gli orologi di tutti i sistemi pertinenti che elaborano informazioni all'interno i s e lz;giig e information such o saovent source,
un'organizzazione o di un dominio di sicurezza devono essere sincronizzati rispetto a una dae, usss, timestarmp, source addresses,
singola sorgente temporale di riferimento. E;e:":::ttlfn addresses, and other usefu
6.4 Network Detect Ensure Adequate Ensure that all systems that store logs
Storage for Logs have adequate storage space for the logs
 ISO/IEC 27001:2013
° 6.5 MNetwork Detect Central Lag Ensure that appropriate logs are being
Management aggregated to a central log management
N A 1 2 S . d I I . e, \ . system for analysis and review.
I C u re Z Za e e a tt I V I ta 0 p e rat I Ve 6.6 MNetwork Detect Deploy SIEM or Log Deploy Security Information and Event
Analytic Tools Management (SIEM) or log analytic tool for
log correlation and analysis.
6.7 MNetwork Detect Regularly Review Logs On a reqular basis, review logs to identify
anomalies or abnormal events.
6.8 MNetwork Detect Regularly Tune SIEM On a reqular basis, tune your SIEM system

to better identify actionable events and
dECI’EﬂEE event noise.



SIEM tradizionale

https://www.managedsentinel.com/2019/06/26/siem-traditional-vs-cloud/

User Interaction Layer

Data
Enrchment
Layer

Data Management
Layer

Log Data Sources

.\

Network Security
Endpoints -
Devices Devices

Applications

20



Log and Event Collection

Un SIEM colleziona dati da varie sorgenti:

* Windows/Linux Servers e Workstations

Dispositivi di rete (switches, routers, load balancers)
Dispositivi di sicurezza (firewalls, IPS/IDS, VPN, URL filtering)

Applicazioni web
Database (MSSQL Server, Oracle DB)

Log Data Sources
_ Network Security o

21



Central Log Management — Onboarding Example

Schematic sample view on core onboarding components

SSO for Webapp

&
Webapp )
Webserver i Database R
Joa. |
SSH AuditD SSH AuditD A== =1
il
| +J +_| =7 |0 b
H v \ 4 r— "1 v DT -g "
1 b. l: :_-——f:’___———l
[oc i [roc | [roc | [ros ] - [oc M [ioc | El—-=====F ( |
. r——1-4 =,
LY . N id [ ‘%
TN \\J 2 > L — — — »
I W N N A
I 1 11 11 I
_ S'_. |_E’_| _ i _1_ E'_I
A 4
- = I _
Log Collector, Log Normalization & Log Storage Layer pg I
P I I S S S D S S S S B S B S B S B S B e B e B S B S B e B e B B B e e . I _—
| Requisiti: I
| a. Monitorare I'accesso non autorizzato al database applicativo I I
I b. Monitorare I'eccessivo numero di login falliti da account tecnici, utenti e amministratori ! | -

c. Monitorare modifiche non autorizzate a file di configurazione rilevanti a una o piu applicazioni

d. Monitorare e rilevare la creazione di account locali

l
L e e e e e e e e e e e e e e e e e e e e e e e e e e == = = —

Il Log Management per un’applicazione coinvolge sempre

diverse componenti

Una chiara visione architetturale dell’applicazione
permette di identificare facilmente i rischi e le

vulnerabilita

Definire il dettaglio dei log per componenti standard come
sistemi operativi, database server, etc. Puo ridurre

significatamente la quantita di lavoro



Data Management Layer

* Immagazzinamento e mantenimento dei $

log raccolti in accordo alle policy di
mantenimento aziendali e legali. Data Manage ment

Layer

* Normalizzazione dei log
* Rimozione dei duplicati

. . . Log Data Sources
* Miglioramento dell’efficienza delle query

— \ "

Network Security
Endpoints : Applications

23

 Filtraggio ed aggregazione dei dati
mediante query




Data Enrichment Layer

Data

Layer

Dopo l'estrazione dei dati tramite query, il
data enrichment layer offre funzionalita:

* Arricchimento dei dati con informazioni Data Management
aggiuntive (es: posizione geografica) 0 e

* Correlazione dei log delle diverse
sorgenti di sicurezza

. . Log Data Sources
* Correlazione con Threat Intelligence da -
fonti esterne - - \ N
Network S ! ot

24

* Correlazione con informazioni aggiuntive
fornite dagli algoritmi di machine
learning




User Interaction Layer

Dashboards
Visuzlizations

E=

Threat Hunting Compliance

User Interaction Layer

Alarts

Fornisce visibilita dei dati estratti dallo
storage ed arrichiti con ulteriori informazioni:

 Dashboards Data
ST o : S
* Report periodici su specifici utenti Layer
* Threat Hunting per la ricerca di specifici
eventi / attacchi T —

* Compliance per la generazione di report

soddisfacenti norme legali (PCl, GDPR, etc.)

* Notifica specifici utenti/amministratori |/' . 'W \

Network Security
Endpoints i Applications
25




User Interaction Layer

Dashboards =
e
=N

Un SIEM moderno aggiunge 3 funzionalita: i Automation Layer
e (N .

Data

« Automation Layer. Funzionalita SOAR per [ e | e

Layer
la risposta automatica ad incidenti

(Playbooks) Dote M et
Layer
Logletnﬁon

* Behavior Analytics. Funzionalita UEBA per

'identificazione di comportamenti anomali \
* Log Data Export. Esportazione dei dati su o veworne | secunsy |, [ togoere
software di terze parti g Devices Devices PP Export

SIEM moderno

Alerts




SIEM Deployment Architecture - Example

SIEM Core Architecture

Log Agent / Remote

Collector ‘
T

Log Sources:
OS, IDS, Firewalls, etc.

a

-

-y

wr

[/
N

%Ay TI-Feed, Asset Context, HR-
Information, Social Media
Context

Log-Event Flow

>

Tool Interaction

Location 2

Domainl...n

.

|
I Correlation Rule .@. Reporting / Security Incident :
I Management “&£° Monitoring\\/q Management :
: 4 1 4 |
Location 1 i l = ———————— .
e I | -
l Remote [ l l
: | Correlation ’ y l Central ] : I
I Engine N N ] I I Correlation == | I
| @ Remote N I | Engine e |
-— I 4 : I
@ | og Storage I |
: R Domain 1 I : T | — 1
1= e pa
I '3 Log Normalization / : I Og >torage
I /O: Data Enrichment | L & — — — — — — — _ _I
' !
: !
' !
l 1
| !
: !
' !
|

|
]
|
|
|
|
Context Data Integration: I
|
|
|
|
|

l_—:l Log Normalization /
/O= Datafnrichment

Log Agent / Remote

Collector ‘-e-‘

T

Log Sources:
0S, IDS, Firewalls, etc.

»



SIEM Use Case Management Framework — Life Cycle

Use Case Process

I Identify Use Case  — Align Requirement Sources l |
I candidates - Gather Requirements I |
— ldentify Usable Content |
_____________________ -
. I I Implement - Review & Refine Description/Requirements I
I_ _____________________ l I Use Case — Determine Data Source Requirements I
___________ l [ [ — Identify New or Affected Processes I
| Prioritize Use Case - Determine Importance I I — Develop, Test and Prepare for Production I
I candidates — Determine Feasibility I L & e e e e e e e o P
l — Build Prioritized List — > l
I — Keep a List of Infeasible Use Cases | ot .
I I | Review Use — After Implementation Review I
—————————————————————— I Case - Aftgr C.hangc.as to the Environment I
______________________ I Results Periodic Review [
| Measure — Gather Individual Metrics | I — Periodic Review of Context Data I
l Performance — Gather Use Case Management Metrics I L o o e e e e e e e oo 3
— — Provide Feedback to Strategy & Planning |« I_ l l
| Development Process | |- - - T ==== |- === |
I [ : Optimize Use Case l I Delete Use Case :
e e o e — e L D - - 1 : ~ Content I, = Confirm with Owner |
I - — Events I _ - Documentation
. Key Success Criteria Buy in of application & infrastructure stakeholders ! | — Context Data I 1 _ Inform Stakeholder I
I — Support by skilled personal available l ! - Processes 1 | - Update Deletion List l
— Close alignment of security monitoring team & other ] | - - - = = -=-=-=-== =========== -
: stakeholders I



Esempio di SIEM moderno su
Clouad



Azure Sentinel

SIEM nativo su Cloud

SIEM and
Log Analylics
FPlatforms
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Ovierview funzionalita di Azure Sentinel

Collect
a
Apps, users,
infrastructure r
Public Clouds

54

Security solutions

Azure AD

Legacy SIEM

Integrate

. . Automate &
Visibility Analyze & Detect Investigate & Hunt Orchestrate Response
- A= o o
jupyter

) a

‘AL g 4

Machine Pre-defined Queries,
Dashboard learning, UEBA Azure Notebook Playbooks

Data Ingestion

Data Repository

Azure Monitor

Data Search

Ticketing
Service

I

Other tools

O

Community



Vantaggi di un SIEM moderno nativo su Cloud

| vantaggi di un SIEM moderno nativo su Cloud

rispetto a un SIEM tradizionale sono i seguenti: .
Pre-built QO Correlated
* Nessuna necessita di installare e mantenere Machine o) rules (KQL)
'infrastruttura usata dal SIEM Learning models
* Nessun investimento iniziale, pagamento al
consumo Threat Detection and
...... Analysis roA
O ) . ) Caricare i tececs o User Entity
 Capacita di scalare le risorse in modo automatico e propriML  +::8% L™,  Behavior
assenza di limitazioni di calcolo o storage models SN~—— Analysis

» Capacita di estensione di sorgenti e
apprendimento di nuove minacce pu rapido (real-
time threat detection)



Overview Interfaccia

» Home > Azure Sentinel
+ Azure Sentinel - Overview X
ﬁ
(D Last week (1/21/2018-1/27/2018)
= «

INCIDENTS BY STATUS

sonens M 8.2M 79758.4¢ 0 39 76 T 18 714

EVENTS ALERTS INCIDENTS

) B rewm B iNPROGRESS (4) [ CLOSED (RESOLVED) (4) CLOSED (DISSMISED) (3
a Overview
- M@ logs
W .
&) Events and alerts over time N
R -
I REAT MANAGEMENT - Recent incidents
& 89
b Incidents I User logged in to critical assets 9 Alerts
2] 80 CEF
- r‘! Dashboards 315K Suspicious process execution after co... Q Alerts
o % Useranalytics - 40 I Sii‘_i“ﬁ' EVENTS Computers with cleaned event logs 8 Alerts
‘3’ ﬂ} Hunting I 20 I AZURE D I Remote procedure call (RPC) attempts 8 Alerts
| 110K
—} B Notebooks [ ] o
OTHERS (5)
&b I
& CONFIGURATION
3 Getting started Most anomalous data sources
@ Data collection Potential malicious events
Azure AD
' ) Analytics
Q MALICIOUS IPS EVENTS Office
{&} Playbooks [ ] 82K
’2 13 ) SecurityEvents
’ .
4 Community ® s L ] 14 [ ] OUTBOUND
! ] il Tanig 1 4K a

o Workspace

INBOUND

78K~

Democratize ML for your SecOps

Unlock the power of Al for security professionals
by leveraging MS cutting edge research and best
practices in ML, regardless of your current
investment level in ML

Learn more >



Hunting — linguaggio di query KQL

Dashboard > Azure Sentinel workspaces > Azure Sentinel - Hunting

Azure Sentinel - Hunting

Selected workspace: ‘CyberSecurityDemo’ - PREVIEW

>

+ New Query P Rrunall queri% Bookmark Logs U Refresh G Last 24 hours

@ 17 @ 690 “ 13 n.‘. 11 LEARN MORE

ing[@
Total Queries Total Results Total Bookmarks My Bookmarks About huntmg

Queries  Bookmarks

b L Search queries x FAVORITES : All PROVIDER : All DATA SOURCES : All TACTICS : All @ masqueradlng files.

P icroso ) f SecurityEven
b M ft &o SecurityEvent
b QUERY DESCRIPTION PROVIDER DATA SOURCE RESULTS TACTICS Provider Results Data Source

b L . . . . o .

Pt b ¢ masquerading files. Malware writers often use windows system process na...  Microsoft SecurityEvent 0 > oo

¥ Hosts with new logons Shows new accounts that have logged onte a host for t...  Microsoft SecurityEvent 499 ] e Malware writers often use windows system process names for their malicious

) ) ) . . X process names to make them blend in with other legitimate commands that the
. % Summary of failed user logons by reason of fail... A summary of failed logons can be used to infer lateral ... Microsoft SecurityEvent 3 2 4] ] . )

bt Windows system executes. An analyst can create a simple query looking for a

¥ Anomalous Azure Active Directory apps based o... This query over Azure AD sign-in activity highlights Az... Microsoft SigninLogs 188 5] . process named svchost.exe. It is recommended to filter out well-known security
identifiers (SIDs) that are used to launch the legitimate svchost.exe process. The

*  Base64 encoded Windows executables in proces... finds instances of base64 encoded PE files header seen ... Microsoft SecurityEvent - ﬂ 3 L] query also filters out the legitimate locations from which svchost.exe is launched.
Kk Process executed from binary hidden in Base64 ... Encoding malicious software is a technique to obfuscat... Microsoft SecurityEvent -- 0o @ .

*  Enumeration of users and groups finds attempts to list users or groups using the built-in ... Microsoft SecurityEvent - Lol

*  Malware in the recycle bin. finding attackers hiding malware in the recycle bin. Rea... Microsoft SecurityEvent - % @

*  Azure Active Directory signins from new locatio... New Azure Active Directory signin locations today vers... Microsoft SigninLogs -- 2 . .

b 1 let start=datetime("2019-85-19T20:18:11.8787");
*  New processes observed in last 24 hours These new processes could be benign new programs in... Microsoft SecurityEvent - u 2 let end=datetime("2019-05-20720:18:11.0782");
b 3 SecurityEvent

* Summary of users created using uncommen & u... Summarizes uses of uncommon & undocumented com... Microsoft SecurityEvent - (3] a4 |where TimeGenerated > start and TimeGenerated <
b 5 | where NewProcessName endswith "\\svchost.exe"
* powershell downloads Finds PowerShell execution events that could involve a ... Microsoft SecurityEvent - (5] [s4] 6 | where SubjectUserSid !in ("S-1-5-18", "S$-1-5-1¢
b . ) . ) L ) . . ° View query results >

b * Cscript script daily summary breakdown breakdown of scripts running in the environment Microsoft SecurityEvent -

b *  New user agents associated with a clientIP for s...  New user agents associated with a clientIP for sharepoi... Microsoft OfficeActivity - ¥ .. TACTICS

p Identify and decode new encoded powershell scripts th... Microsoft SecurityEvent -- B Wovay ¥, Execution The excaution tactic represents techniques that result in

execution of adversary-controlled code on a local or remote

Comparing succesful and nonsuccessful logon attempts... Microsoft SecurityEvent - 5] »

I ounts Custom Queries OfficeActivity -




Logic Apps Design — Playbook

Dashboard > Azure Sentinel workspaces > Azure Sentinel - Playbooks > BlockiP_PaloAlto_BlockUserAAD_ServiceNow > Logic Apps Designer

Logic Apps Designer

P Run > Codeview [l Templates

If true

Block user in Azure AD

Block IP in Palo Alto

SOAR

J

B Connectors ? Help

When a response to an Azure Sentinel alert is triggered (Preview)

b
Lo

Open incident in ServiceNow (Preview)

ﬂ- Post a message to SOC channel (Preview)

{
¢

m Send approval email

Condition

And v~

D E Selected... x H is equal to ~ || Block user and IP

If false

Close incident in ServiceNow (Preview)

f Add an action

+ Nawr ctan

f Add an action



