Security Testing
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Il processo di sicurezza




Terminologia

® Vulnerability scanning (automatico, Nessus)
® Security Scanning (VS e analisi professionale)

® Penetration Testing (esiste almeno un varco?)
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OSSTMM

® Open Source Security Testing Methodology Manual
® Standard de-facto del Security Testing

® Processo di revisione del manuale OpenSource
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OSSTMM

® (Copre tutte le aree della sicurezza delle informazioni
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OSSTMM

® 6 Moduli:
® Sicurezza delle informazioni
® Sicurezza dei processi

® Sicurezza delle tecnologie Internet
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Metodologia

® Definizione dello stato dell’arte della
sicurezza per 'ambiente oggetto di analisi

® Raccolta di informazioni
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Dettaglio di un test

® Definizione dei risultati attesi
® FEventuali vulnerabilita
® FElenco delle politiche non rispettate

° Elenco del metodl utlllzzatl per | test
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Server Information Temelate

P Addross doman name
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BANNERS):

| Port | Protocol

CONCERNS AND VULNERABILITIES:
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Aree di analisi

® Security testing non e solo nmap + nessus
® Sicurezza fisica (accessi, controlli, allarmi, CCTV)

® Sicurezza delle comunicazioni (PBX,Wardialing)
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Pre-requisiti

® Accordi commerciali

- ® Defini limiti €
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Diversi livelli di ST

® Blind, Double blind




