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contromisure e framework
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esempi di contromisure

2

Prevenzione Rilevazione Contrasto Ripristino

Confidenzialità controllo 

d’accesso, 

confinamento

crittografia

logging, IDS, 

auditing

logging, IDS, 

auditing

-

Integrità controllo 

d’accesso, 

confinamento,

backup 

(ripristino), 
crittografia 

(rilevazione)

logging, IDS, 

auditing, 

crittografia

logging, IDS, 

auditing

ripristino 

backup

Disponibilità ridondanza, 

high 

availability, fail

over, auditing, 

backup 
(ripristino)

logging, 

auditing

attivazione 

fail-over

fix hardware, 

ripristino 

backup
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difficoltà e framework

• fare una accurata analisi del rischio è 

difficile e costoso

• scegliere le migliori contromisure è difficile 

e costoso

• molte esigenze di sicurezza sono comuni

• esistono degli standard che guidano 

nell’analisi del rischio e nella scelta delle 

contromisure

– tipicamente chiamati «framework»
3
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Sistema di Gestione della 

Sicurezza delle Informazioni
• policy, procedure, linee guida e risorse 

• per stabilire, realizzare, condurre, 

monitorare, rivedere, mantenere e 

migliorare la sicurezza

• scopo finale: proteggere gli asset 

informativi 

• la terminologia è introdotta ISO27001

4
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Framework di riferimento
(per gentile concessione di Fabio Vernacotola – Avanade)

• Insieme di «controlli», variamente organizzati, che 
definiscono cosa una organizzazione deve fare 
per poter gestire la propria sicurezza informatica.

• I framework rappresentano la formalizzazione di 
una «best practice» ma possono essere anche di 
derivazione normativa.

• I framework:
– consentono una valutazione del proprio livello di 

sicurezza;

– semplificano le attività di conduzione del proprio 
Sistema di Gestione della Sicurezza delle 
Informazioni;

– forniscono una base per le attività di audit interno.
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Dominio

Obiettivo di 

controllo

ControlliControlli

ISO 27001: esempi di controlli
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altri esempi

• NIST Cyber Security Framework

• CIS Security Controls 

7
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